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一种基于区块链的物联网架构 
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摘  要：基于传统互联网的物联网架构面临着数据隐私安全问题、中心服务器单点问题等，构建数据安全的生态

系统是未来物联网发展面临的一个挑战，区块链技术所具备的去中心化自治、防篡改、安全性等特性为应对这一

挑战提供了新的思路。提出了一种基于区块链技术的物联网架构作为去信任网络的基础平台，为物联网提供信息

安全的网络服务。基于区块链技术的去中心化特性，该架构可以替换传统物联网的客户端—服务器（C-S, 
client-server）集中式通信模型，解决了传统物联网中的单点负载以及数据安全问题。 
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Abstract: The Internet of things (IoT) architecture based on the traditional Internet is facing data privacy security issues, 
central server single point issues, and etc. Building a data security ecosystem is a challenge for the future development of 
the IoT. The decentralized autonomy, tamper-resistance and security of the blockchain technology are proposing a new 
solution to this challenge. An IoT architecture was proposed based on the blockchain technology as the foundation of a 
trust-free network, which provided an information-secure network service for the current IoT. Based on the decentralized 
characteristics of the blockchain technology, the proposed architecture could replace the client-server (C-S) centralized 
communication model of the traditional IoT to solve the overload problem of the central server and the data security is-
sues. 
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1  引言 

物联网（IoT, Internet of things）被认为是继互

联网时代后信息产业革命发展掀起的第 3 次浪潮，

IoT 技术依赖于互联网环境，将各种终端设备与互

联网结合起来，形成一个物—物相连的巨大网络。

随着信息技术的发展，IoT 技术已经逐步深入到人

们生活的各个方面。 
IoT 层次结构自底向上可分为 3 层：感知层、

网络层和应用层[1-3]。感知层主要负责数据采集；网

络层利用无线或有线的网络将来自感知层的各类

数据信息进行组网传输汇聚；应用层作为结构模型
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的顶层，通过云计算平台等对所获得的数据进行处

理，为用户提供基于数据的应用。随着 IoT 应用的日

益普及，IoT 环境下的信息安全问题也日益突出[4-5]，

主要表现在以下 3 个方面。 
1) 集中式结构造成的潜在单点故障以及可扩

展性问题 
传统的 IoT 架构采用客户端—服务器（C-S, 

client-server）集中式通信模型，IoT 设备之间通过

中心服务器进行数据交互。一旦中心服务器发生故

障，依托于中心服务器的 IoT 设备都将无法正常运

转。同时随着 IoT 设备数量的日益增多，中心服务

器所需要处理的数据量也将剧增，网络将面临可扩

展性问题[6]。 
2) IoT 设备数据隐私安全问题 
当前的 IoT 架构采用集中式模型，所有 IoT 设

备都依托中心服务器进行数据的汇聚处理，一旦中

心服务器的安全得不到保障，节点数据就会存在被

泄露的可能[7]。 
3) IoT 设备资源有限，容易被黑客攻克用作分

布式阻断服务（DDoS, distributed denial of service）
攻击的工具 

IoT 设备作为网络终端节点主要为物联网提供

数据采集与数据传输等轻量级服务，其计算与存储

能力有限，难以满足复杂的安全性要求，容易受到

网络攻击，被黑客当作 DDoS 攻击的工具[8-9]。 
由上述分析可知，大规模 IoT 网络的安全和可

扩展性等问题主要受制于传统互联网 C-S集中式通

信模型。 
传统 IoT 的中心化 C-S 结构与基于区块链的分

布式 IoT 结构如图 1 所示。传统 IoT 结构基于现有

互联网环境，依赖于中心服务器进行设备之间的数

据交互，而区块链技术有机地融合了分布式系统、

哈希算法、默克尔树、数字签名、P2P 网络等一系

列技术并结合奖励机制，在主机类型和数量不受限

制的异步公共网络中实现分布式系统的共识，保证

了分布式系统中数字信息的不可篡改性和唯一性，

其去中心化的处理方式保证了网络的可扩展性与

安全性。近年来，引入区块链技术来解决 IoT 的安

全问题受到研究学者的关注[10-12]。 
然而，在区块链技术引入 IoT 的过程中还需要

解决两个问题：1) 由于 IoT 设备资源约束，大多数

设备仅具备数据采集功能，不具备存储完整区块链

账本的存储能力，无法作为区块链中的节点；2) 随

着设备数量呈指数级增长，IoT 设备记录的数据信

息量也将剧增[13-14]，将数据直接存储于区块链上的

方式将会导致能够完整存储账本的节点数量减少，

而这将削弱去中心化系统架构的安全性。为此，本

文提出一种将区块链作为中间层的 IoT 架构，利用

区块链的去中心化、去信任以及数据加密传输等特

点为 IoT 提供可靠的网络环境，同时提供一种基于

链上验证结合链下云存储服务的方案以解决数据

存储的问题。 

 
图 1  传统 IoT 的中心化 C-S 结构与基于区块链的分布式 IoT 结构 

2  基于区块链的 IoT 架构 

2.1  网络模型 
本文针对传统 IoT 的 3 层架构进行改进，基于

区块链的 IoT 层次结构如图 2 所示，在传统的网络

层上增添一层区块链层，该层的作用是在基础网络

上利用区块链中的加密技术为数据的隐私安全提

供保障，利用区块链去信任的特点去除中心服务

器，将 IoT 传统的 C-S 集中式通信模型转换为分布

式 P2P 模型，为上层应用层提供可靠的网络环境。 

 
图 2  基于区块链的 IoT 层次结构 

本文以智慧小区为研究场景，以智慧小区为模

型的实体结构如图 3 所示，主要由 4 个部分组成。 
1) IoT 设备：指传感器、监控设备以及家庭个

人设备等，负责数据采集，与节点相连进行信息

交互。 
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2) 家庭住户节点：家庭住户的个人计算机等智

能设备作为区块链网络节点用以连接公共区块链

网络，并充当家庭内部 IoT 设备与区块链网络的

中介。 
3) 公共网关节点：公共 IoT 设备所依托的网关

节点，同时作为区块链网络节点，由小区物业管理

运行，记录小区内部终端设备采集的数据信息。 
4) 云存储服务节点：与区块链网络相连，提供

链上权限验证和链下存储服务。 
其中，家庭住户节点、公共网关节点与云存储

服务节点都可以通过互联网与区块链网络连接，

IoT 设备依托于网关节点进行链上的信息交互。 

 
图 3  以智慧小区为模型的实体结构 

2.2  公共区块链记录设备权限 
IoT 设备不断地产生大量数据，将该数据直接

存储于链上是不现实的。基于链上验证的链下云存

储服务是一种可行方案，将于第 3 节进行详细分析。

并且，公共区块链中的区块仅记录各种设备的权

限 token 状态和智能合约，而不记录 IoT 设备产

生的数据。 
权限 token 作为设备在链上的可信凭证，标志

着不同设备的权限以及权限持有人，将设备权限记

录于链上能够保障权限记录的不可篡改性以及可

验证性。节点之间通过验证权限 token 以及执行对

应智能合约能对相应设备进行自定义控制，云存储

服务通过链上验证节点存储服务的权限 token 进行

链下数据的加密传输与存储。该区块链网络的功能

包括权限 token 生成、权限 token 转移和权限 token
销毁。 

1) 权限 token 生成 
节点在将新的 IoT 设备加入区块链网络时，需

要一笔权限 token 生成交易，当该交易在链上公布

后，区块链中的所有节点都能通过该交易验证相应设

备的权限以及权限持有人（家庭住户节点或公共网关

节点），具备该设备权限的节点能对其进行控制。 
以住户节点 A 将 IoT 设备 M 上链为例，权限

token 生成交易如图 4 所示。该笔 token 的交易输入

设置为空，输出为节点 A 的公钥地址（address A），

同时包含设备信息、权限、权限持有人等字段信息，

最后以节点 A 的私钥进行数字签名（Signature A）。

当该笔交易被打包进区块后，网络中的节点可以通

过输出地址 address A 验证签名来确定该设备控制

权属于 A。 

 
图 4  权限 token 生成交易 

2) 权限 token 转移 
在需要将设备的权限转移给其他节点时，如酒

店将房间内部设备的控制权暂时交给房客，节点通

过生成一笔 token 交易进行权限短时转移或持久转

移。以节点 A 转移 IoT 设备 M 的权限转移给节点 B
为例，权限 token 转移交易如图 5 所示。权限转移的过

程就是 token 交易的过程，在 token 交易中，输入指向

包含 IoT 设备 M 地址的最后一笔 token 交易 Tx1，输

出为新的控制节点 B 的公钥地址（address B），权

限字段可以设置为转移赋予的读/写权限，通过设

置失效时间字段来限制权限的使用时长，一般以

区块高度作为时间基准。若需要更换 IoT 设备的

网关节点，也可以将权限持有人进行永久转换。

最后将该笔交易通过节点 A 的私钥进行签名，发

布至链上。 
3) 权限 token 销毁 
如果某个 IoT 设备由于故障或者其他原因离开

网络，则可以通过一笔输出地址为黑洞地址[15-17]的

token 转移交易来实现。 
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图 5  权限 token 转移交易 

2.3  基于智能合约的设备控制方法 
本文的设备控制主要以家庭内部智能设备的

自主协调为例，IoT 设备通过无线或有线方式与家

庭内部网关相连接，家庭内部网关作为公共区块链

网络的节点，记录监听区块链上的状态变化。 
依赖于链上的设备权限 token 记录，家庭内部

的智能化操作通过执行发布于区块链上的智能合

约来完成。网关节点监听智能合约的状态变化，根

据状态变化执行智能合约指定 IoT 设备的控制指

令，以实现对设备的远程控制。 
以节点 A 控制家庭内部的电视机设备 Q 的开

关为例。 
步骤 1  智能合约发布 
节点 A 首先发布一个电视开关的智能合约，将

对应的权限验证策略（access strategy）写入合约内

部，权限验证策略作为合约内部的函数用以验证合

约调用者是否满足权限条件，智能合约如图 6 所示。

在该例中将权限持有人（owner）赋值为电视机 Q
权限 token 的生成交易（Txgenerate Q）并记录于合

约内部，权限验证策略则需要判断合约调用者的地

址是否为 owner。发布成功后，该合约作为一笔交

易被记录在区块链网络上，获得返回的合约地址

address C，家庭网关节点持续监听开关状态（state）
的变化。 

步骤 2  智能合约执行 
当节点 A 在任意地方、任意时候进行控制电视

机 Q 的开关操作时，节点 A 连接到该区块链，发

起一笔合约调用。合约执行如图 7 所示，请求节点

调用合约地址 address C 的 open 函数，合约内部通

过 access strategy 验证请求节点是否具备该合约函

数的执行权限。验证成功后执行 open 函数，改变

开关 state。家庭内部网关节点监听到开关 state 变化

的事件，便会控制电视机设备 Q 开机。 

 
图 6  智能合约 

本文基于以太坊平台对智慧小区进行模拟，利

用 Geth 搭建私有链环境，基于以太坊 ERC20 协议

开发权限 token，利用多个树莓派以及计算机主机

模拟小区网关节点，以树莓派所连接的小灯泡模拟

IoT 设备，通过部署以太坊智能合约进行控制。 

3  链下云存储服务 

区块链技术是一种分布式存储技术，由多个节

点来备份链上数据，不适合 IoT 设备大数据量的存

储。因此，本文为基于区块链的 IoT 提供安全的链

下云存储服务，以降低区块链的存储成本，通过链

上提供的防篡改权限验证机制为链下的数据读/写
操作提供访问控制。 
3.1  云存储服务智能合约生成 

云存储服务运营商发布的云存储订阅合约如

 
图 7  合约执行 
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图 8 所示，该合约具备以下 3 个主要功能：申请存

储空间、读请求和写请求。合约内部写入权限验证

策略以避免恶意读/写请求，在本例中为判断请求节

点是否存在于节点列表（List）中。 

 
图 8  云存储订阅合约 

3.2  云存储空间申请 
节点申请云存储空间的操作如下。 
1) 请求节点通过云存储服务的智能合约地址，

根据申请空间的大小（num）支付一定数量的金额

给该合约账户，来调用该合约申请的存储空间。 
2) 在智能合约接收到请求以及确认金额数量

满足后，合约内部执行 space_alloc 函数将请求节点

地址添加至 List，并赋予对应节点存储空间以及读/
写权限。 
3.3  请求云存储服务读/写操作 

节点请求云存储服务的读/写操作由以下环节

组成。 
1) 请求节点通过云存储服务的智能合约地址调

用合约读/写操作，合约内部通过 List 检测是否包含

请求节点，并检测是否具备请求操作的对应权限，若

具备则执行返回云存储服务链下连接信息（Info）。 
2) 请求节点接收到返回的 Info 后，在链下与

云存储服务进行连接，提交新的读/写请求，利用私

钥进行签名并发送。 
3) 云存储服务接收到读/写请求后，先通过请

求节点公钥进行签名验证，并检测合约内部是否具

备请求节点公钥以及是否具备相应请求操作，若验

证成功则生成对称密钥 s，同时，利用请求节点公

钥进行加密并返回。 
4) 请求节点解出对称密钥 s，然后在链下通

过对称密钥 s 与云存储服务进行信息交互和数据

读取。 
云存储服务读/写操作流程如图 9 所示，给出了

将链上权限转移控制为链下的云存储服务功能，同

时可选择加密技术以保证链下数据传输的安全性。 

4  结束语 

区块链具备的分散、自治和去信任的特点使其

成为 IoT 解决方案的一个理想组件。本文针对区块

链在智慧小区 IoT 中的应用模型，给出了区块链的

设计方法，使得 IoT 能够利用区块链的分布式特性

来提高 IoT 的可拓展性和安全性。同时，也为该应

用设计了数据的链上赋权、链下存储方法，从而保

证了该方法的实用性。 

 
图 9  云存储服务读/写操作流程 
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